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BiLGi TEKNOLOJILERI SISTEMLERI BAKIM VE ONARIM HIiZMETi ALIMI

TEKNIiK SARTNAMESI



1. AMAC VE KONU ve TANIMLAR

FMV Isik Universitesi Bilgi Teknolojileri Daire Baskanligi yénetimi ve kontroliindeki
Bilisim Sistemlerinin timii i¢in sézlesme tarihinden itibaren 365 takvim giinii siireyle

destek, bakim ve servis hizmeti alimi.

Kurum: Tiim yerleskeleri Kapsayacak Sekilde FMV Isik Universitesi

Idare: FMV Isik Universitesi Bilgi Islem Daire Baskanligi ve/veya Gérevlendirdigi
Bilisim Personelleri.

Yiiklenici: Hizmeti Vermekle Yiikiimli Tiizel Kisilik.

Bilisim Bileseni: Sunucu, storage, firewall gibi sistem unsurlari ile switch vb ag alt yapisi
unsurlaridir. Son kullanicilara tahsis edilen PC, workstation, tablet, laptop, yazici, tarayici
vb. bilisim cihazlar1 ve lizerindeki yazilimlar bu tanima girmez.

2. YUKLENICININ TASIMASI GEREKEN SARTLAR VE GIZLILIK
SOZLESMESI

2.1 Yiiklenici, Isteklilerle yapilan gizlilik sozlesmesinin kapsam ve kosullari
genisletilerek Idare tarafindan olusturulmus Gizlilik Sézlesmesini imzalayacaktir.

2.2 Yiiklenicinin bakim merkezi mutlaka Istanbul’da olacaktir. Istanbul Bakim
Merkezinin varlig1 ve teknik niteligi kanitlanabilir olacaktir. Gereklilik halinde,
Idare 6nceden bildirmek kayd ile Yiiklenicinin ofisini ziyaret edebilecektir.

2.3 Yiiklenici, Istekli Tiizel Kisiligin tasimasi gereken tiim sartlar1 ve sertifikasyonlar
(tizel kisilik ve personel) tasiyacak ve bu sertifikasyonlar1 “Hizmetin
baslama/S6zlesme” tarihinden itibaren en geg 5 is giinii i¢inde idare’ye sunacaktir.

2.4 Yiiklenici, asagida siralanan sertifikasyonlar ve iistii standartlari igin, bu teknik
sartname kapsaminda anlagsma yaptig1 alt ylklenicinin sahip oldugu
sertifikasyonlar1 ibraz edebilir.

2.5 Isverenin ilgili yoneticisinin talep etmesi durumunda her haftanin 1 is giinii en az 1
personel yerinde gorevlendirecektir ve mevcut destek hizmetini sunacaktir.

2.6 Kurumun talep etmesi kapsaminda asagidaki belgeler idareye sunulacaktir.

> Teknik Personellere Iliskin Idare’ye Sunulacak Olan Minimum
Sertifikasyonlar.

1. En az 2 adet HPE Aruba Certified Swtiching Professional, Aruba
Certified Mobility Professional, Aruba Certified Edge Professional ve
Aruba Certified Engagement and Analytics Professional sertifikalarina
sahip personeli olacaktir.

2. En az 1 adet Fortinet Certified Solution Specialist Secure Access
Service Edge, En az 1 adet Fortinet Certified Professional Network
Security Sertifikasina sahip personel bulunacaktir.

> Yiiklenicinin Idare’de Gérevlendirecegi Personellerin Tasimasi Gereken
Sertifikasyonlar,



1. Is Gelistirme (Sistem/Network/Siber Giivenlik) Islemlerinde gorev
alacak Sistem Uzmani icin, IT/Sistem Yonetimi konusunda en az 3
yillik sektorel is tecriibesi kanitlanmis olan uzman i¢in CV,

2. Is Gelistirme (Sistem/Network/Siber Giivenlik) Islemlerinde gérev
alacak Network Uzmani i¢in, Network Yonetimi konusunda en az 3
yillik sektorel is tecriibesi kanitlanmis olan uzman i¢in CV,

3. Yiiklenici firma Sybelle Sanallastirma yaziliminin yetkili saticist ve
bakim hizmeti verebilen partner olacaktir. Ilgili sertifika ihale
dokumani igerisinde sunulacaktir.

4. Yiklenici firma Olmypos Network Otomasyon yaziliminin yetkili
saticis1 ve bakim hizmeti verebilen partner olacaktir. Ilgili sertifika
ihale dokuman igerisinde sunulacaktir.

3. YUKLENICi SORUMLULUKLARI

3.1 TEKNIK SORUMLULUK

3.1.1

3.12

3.1.3

Yiiklenici, idarenin kendisine e-mail ve/veya web servis iletisim araglariyla
talepte bulunmasmnin ardindan, Idare’nin uygun buldugu giin ve saat
araliginda, Idarece talep edilen Bilisim Bilesenlerine iliskin her tiir
calismadan (“sistem/network/siber giivenlik” alanlarindaki her tiir Idare
talebi); Idare teknik personeli nezaretinde, uzak baglant1 ve/veya yerinde
miidahalede bulunarak, talep edilen isi yapmak, ¢oziime kavusturmak ve
sonucu raporlamaktan sorumludur.

Uretici kaynakli donanim veya yazilimlardan olusacak sistem kesintileri,
arizalardan veya yasanacak is kesintilerinden dolay1 Yiiklenici firma
sorumlu tutulamaz.

Yiiklenici her bir is tiirii i¢in gorevlendirecegi personel minimum asagida
yazilan nitelikleri saglamak zorundadir.

» Sistem (Kurumun tiim yerleskeleri i¢cin)

1. Ihtiyag duyulan yeni Fiziksel ve sanal sunucularin kurulumlarina iliskin
her tiir islemi,

2. Sybelle Sanallagtirma sistemlerinin performans ve giivenliklerine iliskin
her tiir islemi,

3. Veeam ve Sybelle Yedekleme yazilimi ve mevcut backup hizmetlerine
destek verilmesi,

4. Yonetimsel  arayiiz  erisimlerinin  giivenli  protokoller ile
gerceklestirilmesi, erisimlerin loglanmasi ve firmware giincellemelerine
iliskin her tiir islemi,

5. Fiziksel ve/veya tiim sanal sunucularinin, isletim sistemleri de dahil
olmak kaydiyla, yazilim/lisans acisindan versiyon, ylikseltme
islemlerine iliskin her tiir islemi,



10.
11.

12.

13.

14.

15.

16.
17.

18.
19.

Fiziksel ve sanal sunucularda (kiralanmis olanlar dahil) ve genel olarak
Kurum’un zararli yazilimlardan korunmasi amaciyla yapilacak her tiir
islemi,

Sistemin/Sistem Odasinin tiim bilesenler bakimindan fiziksel, enerji ve
servislerin ¢aligmasi bakimindan yedeklenme; servislerin tiimiiniin
kesintisiz hizmet vermesini saglayacak sekilde uygulanmasi gereken
yedekleme islemlerine iliskin her tiir islemi,

Sistem depolama finitesi yapisinin eksikliklerini ve kisa-orta-uzun
vadeli donanim ve lisans ihtiyaclari ile yedeklenmesine iligskin her tiir
islemi,

Sistem Firewall yapilarinin eksiklerinin giderilmesi, tam giivenlik ve
dogru trafik akisinin saglanmasina iliskin her tiir islemi,

DNS ve DHCP sunucularina yonelik her tiir iglemi,

Kurum Domain Controller ve Active Directory yapisina iliskin her tiir
isleminin ifa edilmesi.

Idare’nin  talepleri  dogrultusunda  tiim  sistem  islemlerini;
konfigiirasyonlar, Kkurallar, sanal sunucu olusturma/tasima, tedarik
edilen her tiir sistem donamimimi kurma-servise alma, depolama ve
yedekleme islemlerinin saglikli islemesini saglama, igletim sistemi de
dahil olmak iizere lisanslar1 ylikleme, versiyon yiikseltme islemlerini
yapma, kosan tiim servislerin giincel versiyonlara uygun hale getirilerek
her tiir kesintiye engel olma amaglarini ger¢ekleyecek her tiir islemi,
Sistem bilesenlerinin, “Bilgi Giivenligi/Siber Giivenlik” bakimindan
uluslararasi 6l¢iilere uygun giincellik ve giivenilirlik diizeyine ulagmasi
icin gerekli islemleri,

Yedekleme ile ilgili is siirekliligi tatbikat1 (yedekten dénme) yapma
islemlerini,

Sistem cihazlarinin yazilimlarinin kararli ve giincel versiyon gecislerini
saglama islemlerini,

Windows ve linux sistem yonetimi iglemlerini,

Yeni Sybelle sanallagtirma ortami kurabilmeli ve mevcut sistemin
update ve upgarade islemlerini,

Sybelle platform yonetimi iglemlerini,

Acil durumlarda 7/24 destek i¢inde Sile i¢in 1 saat Maslak i¢in 40 dk.
Lokasyonda yerinde miidehale edebilmeli.

» Network Bilesenleri ve Alt Yap:1 (Kurumun tiim yerleskeleri icin)

1.

2.

Yeni switchlerin devreye alinmasi, entegrasyonu ve konfigiirasyonu
gibi iglemleri,

Kurumun sahip oldugu network ve giivenlik mimarisinin biitiiniine
iliskin tiim islemleri,

Sistem ve Network konusunda, Idare’nin sdzlesme siiresince ihtiya¢ duyabilecegi
ve bir kismi yukarida siralanan biitlin is ve islemlerin yapilabilmesini saglayacak
yetkin personelleri temin etmek, Yiiklenici sorumlulugundadir.



» Anizalara Miidahale (Kurumun tiim Yerleskeler i¢in)

1. Yiklenici, Web/mail iizerinden ariza bagvurularini yapmak igin
Idare’ye bir web/mail ara yiizii saglayacaktir. Bu basvuru her iki
tarafca da kayit altina alinacaktir. Kritik kesintiler/olaylar, idare, s6z
konusu bildirimini, en hizli sekilde web/mail ara yiizlerinden de
kayda gec¢irmek zorundadir. Kritik Kesinti/Olay; Kurum biitliniinde
veya bir veya birden ¢ok Miidiirliik/Birimde is akiginin tiimiiyle veya
kismen durmasina ya da Idare’nin kabul edebilecegi seviyenin altina
yavaglamasina neden olan ya da ¢ok yakin zamanda bu riski
barindirdig1 anlasilan kesinti/olaylardir.

2. Kurum Bilisim Bilesenlerinin tiimiinde (sistem-network-giivenlik)
yasanabilecek ariza/arizalarin, Yiikleniciye s6z konusu web ara
yliziinden veya mail yoluyla bildirilmesini takiben; asagida tanimlari
yapilan Kritik Olaylar ve Kritik Olmayan Olaylara miidahale ve
¢Oziim siirelerinde yiiklenici firma gerekli destegi ve sorunu
gidererek, servislerin kesintisiz ve tam verimlilikle servis vermesini,
ivedilikle saglayacaktir.

Hizmet Seviyesi Tanim

Is kaybina (servis ve/veya gelir kaybi) sebep olan, geneli
etkileyen veya Kurumca kritik olarak tanimlanan bir servisi,
bir veya birden ¢cok Sube/Birimin is ve islemlerini etkileyen
kesintiler, olaylar kritik olarak degerlendirilecektir.

Kritik Olaylar

Kritik Olmayan [s kaybina neden olmayan, énem derecesi orta ve diisiik olan

Olaylar olaylardir.

Olay Uzaktan Uzaktan Yerinde Yerinde
Tiirii Miidahale | Coziim Miidahale Coziim
Kritik

Olaylar 1 saat 4 saat 4 saat 8 saat
Kritik

Olmayan Ertesi Is Ertesi Is 4 1s
Olaylar Giinii Giinii 31s Giinii | Giinii

3. Arizanin donanimsal oldugunun tespiti halinde, Idare’ye, en ge¢ yukarida verilen ¢dziim
stireleri icinde donanim arizasina iliskin ve ¢6zliim i¢in gerekli donanim Onerilerini de
igeren bir rapor sunulacaktir. Donanim tedarikini, Idare ayrica yapacaktir.

4. Yiiklenici, arizalara Kurum uzaktan erisim politikalarina uygun sekilde, uzaktan
baglanarak miidahale edebilir ancak sorunun uzaktan ¢oziimiiniin yukaridaki tabloda



verilen siirelerde saglanamamasi durumunda, Yiiklenici derhal, yetkin personellerle,
Kurum lokasyonlarina erisecek ve yerinde miidahaleye baslayacaktir. Tabloda verilen
stireler iginde sorunu ¢ozecektir. Sorunun ¢éziimiinden kasit, arizanin/kesintinin tam ve
eksiksiz olarak giderilmesi, ilgili sistem/sistemlerin sorunsuz hizmet verdiginin Kurum
Bilisim Personelleri ve/veya ilgili Sube/Birim personellerince teyit edilmesidir.

5. Anizali Bilisim Bilesenlerinin Yiiklenici servis merkezinde onarilmasinin miimkiin
oldugu/gerektigi durumlarda, Yiiklenici, bu islemin gerekliligini mail yoluyla idareye
bildirir. idare, bu asamadan sonra hizmetin bedeli karsiligi devam ettirilmesine karar
verebilecegi gibi, arizanin giderilmesi hususunda yine bedeli karsiliginda baska bir
hizmet veya malzeme/malzemeler satin almasinda tamamen serbesttir.

6. Yiklenicinin gidermesinin teknik olarak miimkiin olmadig: herhangi bir ariza olugmasi
durumunda; Yiiklenici, arizanin kendisi tarafindan giderilemeyecegi bilgisini ve bunun
teknik nedenlerini iceren bir raporunu, derhal Idare’ye sunar.

4. Periyodik Bakimlar

4.1. Yiiklenici firma kablolu network cihazlarinin, Firewall Donanimlarinin ve Sistem
Altyapisinin ayda bir periyodik bakimlarini, varsa upgrade, yama ve patch’lerini
tamamlayacak, olasi donamim arizalarini ve/veya sistem Olgeklendirmesinde donanim
ihtiyact olup olmadigin1 kuruma raporlayacaktir.

4.2. Ureticisi tarafindan yayinlanan zaafiyet agiklarma istinaden ilgili Firewallarda gerekli
upgrade’lerin ve zafiyet agiklarinin kapanmasi yiiklenici firma tarafindan yapilacaktir.

4.3. Kurum tarafindan talep gelmesi halinde hali hazirdaki Firewall kurallarinin kontrolu
ve varsa yeni kurallarin girilip, uygulamaya alinmasi yine yiiklenici kapsaminda olacaktir.
4.4. Yiklenici firma Sistem Sanallastirma altyapisi kapsaminda, sybelle yonetimi, ilgili
sybelle’lerin kaynak tiiketimi ve geri doniik raporlamalarin alinarak yonetime sunulmasi.
Sistem altyapisinda olusabilecek donanim veya yazilim tabanli her tiirlii konuda kurumun
menfaatine destek verecektir.

5. DIGER HUSUSLAR

Yiiklenici, Proje nedeniyle kendisine ve elemanlarma verilen bilgi ve belgeleri higbir
sekilde bagka amacla kullanmayacagini taahhtit edecektir.

Yiiklenici, teknik sartname kapsaminda yapacagi is ve islemlerde gerekli is sagligi ve
giivenligi tedbirlerini alacaktir. Islemler sirasinda olusabilecek her tiirlii is kazasmnin tiim
hukuki ve mali sorumlulugu Yiiklenicide olacaktir.

Yiiklenici, ihtiya¢c duyulan isin 6zelligine gore, alt yiiklenici firma ile ¢alisabilecek; bu
durumda, alt yiiklenici firmanin ¢aligmalarinda yapilan is ve personelleri bakimindan tiim
sorumluluk Yiiklenici Firmada olacaktir. Idare igin tek gecerli muhatap Yiiklenici
Firmadir.



Yiiklenici bu is kapsaminda bilgilerini ibraz ettigi personel haricinde, baska bir personelini,
Idare isleri igin gorevlendirmeyecektir. ihtiya¢c kapsaminda personel ilavesi yapilacak ise
Idareye bildirimde bulunarak onay almacaktir.

Yiiklenici ve/veya Is Veren isbu sdzlesmeyi 1 hafta dnceden yazili tebligat yapmak sart: ile
tek tarafli feshedebilir, fesih durumunda verilen son 3 aylik hizmetin 6demesi Isveren
tarafindan geri istenemez.

6. CEZALAR

3.2 Anizalara/olaylara miidahale ve ¢oziim stireleri, bu teknik sartnamede verilen
stireler i¢inde saglanmadiginda, her ariza/olay basma, Yiiklenicinin miidahalede
ve/veya ¢ozlimde ge¢ kaldigi her saat igin, S6zlesme toplam bedelinin 0.0003’i
oraninda ceza kesilir. Aylik 6demeden, o aya ait toplam ceza tutar1 diistilir.

3.3 Arizalara/olaylara miidahale siirecinin, bildirimi takip eden 48 saat boyunca
baslatilmamasi halinde, ariza/olay basina, gecikilen her saat, Sézlesme toplam
bedelinin 0.0003’i kadar ceza kesilir ve 48 saat boyunca miidahalenin hig
baslamamasi1 durumunda Idare isterse, sozlesmeyi tek tarafli fesih edebilir.
Idare’nin sdzlesmeyi tek tarafli fesih etmesi durumunda Aylhik olarak verdigi
hizmet disinda Yiiklenici, hi¢bir hukuki talepte bulunamayacagini simdiden taahhit
eder.



