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Genel Kapsam

1.

Bu ihale kapsaminda kismu teklif verilemez, firmalar biitiin iiriin ve kapsam i¢in teklif
verecektir.

Bu ihale kapsaminda konsorsiyum yap1 kabul edilmeyecektir.

Teklif edilecek Firewall Cihazi, Network Otomasyon yazilimi ile uyumlu olacaktir.
Teklif edilen tirlinlerin (donanim-+yazilim) kurulumlari, konfigiirasyonlar1 ve mevcut
sistemden aktarim gerekirse bu islemleri teklif dahilindedir. Mevcut altyapidaki donanim
ve yazilim eksikleri yiiklenici sorumlulugunda olacaktir ve ekstra bir {icret talep
edilmeden kurumun ihtiyaci giderilecektir.

Sile Kampiis Firewall Teknik Ozellikleri (2 Adet)

Ag Guvenlik Duvari asagida belirtilen glivenlik fonksiyonlarini ve teknolojilerini saglamalidir.
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1.2.

1.3.

1.4.

. Teklif edilen sistem, yeni nesil glivenlik duvari 6zellikleri olarak asgari;

1.1.1. Giuvenlik Duvar (Firewall)

1.1.2. IPSec VPN Sonlandirma Sistemi

1.1.3. SSL VPN Sonlandirma Sistemi

1.1.4. Saldir Tespit ve Engelleme Sistemi (IPS)

1.1.5. Uygulama Tanima ve Kontroll (Application Control) Sistemi
1.1.6. VirUs/Zararl icerik Kontrolii

1.1.7. URL Kategori Filtreleme

1.1.8. Bant genigligi yonetimi

Ozelliklerine sahip olmahdir.

Bu 6zellikleri Ureticiye ait donanimsal ¢é6ziim olarak tek bir cihaz ile saglamalidir. Fakat
IPSec VPN ve SSL VPN Ozelliklerinin  Transparan konumlandirildiginda
desteklenememesi durumda; ayni sistem Uzerinde sanal guvenlik duvari 6zelligi ile
veya ayni ureticiye ait ayri bir donanimsal trln ile saglanabilir.

Cihaz tek bir fiziksel glivenlik duvari olarak calisabilecegdi gibi, herhalukarda kurumun
ihtiya¢g duymasi durumunda en az 10 adet sanal givenlik duvari galistiracak sekilde
konfiglre edilebilmelidir.

Teklif edilen A§ Guvenlik Duvari High-Availability icin Aktif-Aktif ve Aktif-Pasif olarak
calismay! desteklemelidir. Aktif-Aktif calisirken yuk paylagsimi yapabilmelidir.
Cihazlardan birinin arizalanmasi durumunda, diger cihaz tim fonksiyonlari Ustlenerek
calismaya devam edebilmelidir.



1.5. Yedeklilik konfiigrasyonunda her segment icin glivenlik duvari tzerinde set edilecek Ip
sayisi 1 (bir) adet olmalidir. Bu sayede modiiller icin ayri, cluster IP si igin ayri IP
adreslerinin kullanimina gerek kalmamahdir.

1.6. Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmahdir.
1.7. Sistem, spoof edilmis paketleri tespit edip bloklayacaktir

1.8. Sistemde bulunan ag arayuzlerinin her biri; LAN, WAN, DMZ, veya kullanici tarafindan
isimlendirilebilen segmentler olarak tanimlanabilmelidir. Sistem IEEE 802.1Q VLAN
desteklemeli ve tanimlanan VLAN’lar araylz (interface) olarak kullanilabilmelidir.

1.9. Sistem Sanal Guvenlik Duvari 6zelligi ile kullanildigi durumda; sistem tzerindeki fiziksel
ve sanal ara yuzler Sanal Gulvenlik Duvarlari arasinda paylastirilabilmelidir. Sanal
Guvenlik Duvarlari kural ve ydnlendirme acgisindan birbirinden bagimsiz olarak
yonetilebilmelidir.

1.10.Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlarinda ¢alisabilmelidir.
Sistem Uzerinde sanal guvenlik duvari sistemlerinden istenilenler Layer3 te
calisabilirken ayni anda istenilen sanal glvenlik duvarlari Layer2 de transparant olarak
calisabilmelidir.

1.11. Saydam (Transparent) modda asagidaki 6zellikleri saglamalidir;
1.11.1. SPI (stateful packet inspection),
1.11.2. Saldiri Tespit ve Engelleme Sistemi (IPS)
1.11.3. Uygulama Tanima ve Kontrolu (Application Control) Sistemi
1.11.4. Ag Gegidinde Viriis/Zararli igerik Kontrolii
1.11.5. URL Kategori Filtreleme

1.12. Routing modda asagidaki 6zellikleri saglamalidir;

1.12.1. SPI (stateful packet inspection),

1.12.2. IPSec VPN Sonlandirma,

1.12.3. SSL VPN Sonlandirma,

1.12.4. Saldiri Tespit ve Engelleme Sistemi (IPS)

1.12.5. Uygulama Tanima ve Kontrolu (Application Control) Sistemi

1.12.6. Viriis/Zararl icerik Kontrolii

1.12.7. URL Kategori Filtreleme

1.12.8. Bant genisligi kontrol

1.12.9. Statik yonlendirme (static routing),

1.12.10.RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu
yonlendirme protokollerini saglamak igin lisans veya fazladan yazilim
gerekiyorsa saglanmis olmalidir.

1.12.11. Sunucu yuk dengeleme

1.12.12. WIFI Access Point kontrolcisi

1.12.13. WAN optimizasyon

1.12.14. Web Cache

1.13. Ag Guvenlik Sisteminin, Birden fazla Genis Alan Agi (WAN) baglantisini desteklemeli,
birden fazla Internet baglantisini yedekli ve/veya ayni anda kullanabilmelidir.

1.14. Ag Guvenlik Sistemi, Kural Tabanlh Yonlendirmeyi (Policy Based Routing)
desteklemelidir.



1.15.

1.16.

1.17.

1.18.

1.19.

Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmalidir.

Gulvenlik duvari politikalari sistem Uzerindeki ag arayuzi velveya zone bazh
yazilabilmelidir.

Guvenlik duvari politikalari, kullanici gruplari bazinda yazilabilmeldir. Kullanici bilgisi
icin AD entegrasyonu olmalidir.

Kullanici bazinda NAT kurali yazilabilmelidir.
Sistem Bant Genisligi Kontroli amaciyla kural tabanli trafik bicimlendirme ve trafik

onceliklendirme  yapabilmelidir.  Sistem QoS ve Differentiated Services
desteklemelidir.

1.19.1.Kaynak, hedef ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan

kurallarda trafik bicimlendirme tanimi da yapilabilmelidir.

1.19.2.Maksimum ve/veya garanti edilecek bant genisligi degeri oncelik degeri (duslk,

orta, ylksek gibi) ile tanimlanabilmelidir.

1.19.3.Istenildiginde tek IP bazinda bant genigligi kontroli yapilabilmelidir. Bu sayede

ayni kural dahilinde izin verilmis olan tim kaynak IP lerin herbiri igin, tanimlanan
bant genigliginin ve/veya max eszamanli oturum sayisinin garanti edilmesi
saglanmalidir.

1.19.4.Ayni kural dahilinde izin verilen her kaynak igin, tanimlanan bant genigliginin

ortak bir sekilde kullanilabilmesi saglanabilmelidir.

1.19.5. Uygulama bazinda bant genisligi kontroll yapabilmelidir.
1.19.6.Ayni trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontroli

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

yapilabilmelidir. Bu sayede izin verilen bir baglanti icin gidis dogrultusunda bant
genigligi belirtilebilirken, bu baglantiya karsilik gelen trafik icin farkh bir bant
genisligi uygulanabilmelidir.

Guvenlik Sistemi; kendi Uzerinde tanimlanan kullanici veritabani, RADIUS ve LDAP
Uzerinden kimlik dogrulama ve yetkilendirme yapabilmelidir.

Sistemin uygulama kontrol 6zelligi bulunmahdir. Sistem; Mesajlasma (MSN, ICQ,
Yahoo, AOL gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web
Uygulamalari gibi tanimli en az 3.000 (uc¢bin) adet uygulamaya ait trafigi kullanilan
porttan bagimsiz olarak taniyabilmeli, kontrol edebilmeli ve engelleyebilmelidir.
Uygulama kontroli kapsaminda taninan uygulamalar internet tGzerinden gincelleme
servisi ile guncellenmelidir.

Kaynak (IP vel/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari
kuralinda uygulama kontrol politikasi set edilebilmelidir.

Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES
Kriptolama ile MD5 ve SHA-1 desteklemelidir. IKE ve PKI destegi olmalidir.

IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza tabanli
saldirilari da taniyip durdurabilmelidir. IPS imzalari otomatik olarak internet Gizerinden
guncelleme servisi ile gincellenebilmelidir. Glncelleme islemi manuel olarak ta
yapilabilmelidir.

Teklif edilen sistem istenilen atak tdrleri gerceklestiinde bu ataklari sadece
engellemekle kalmayip, atak kaynagini belli bir sire engelleyebilecek sekilde
yapilandirilabilmelidir. Bu sayede atak yapan IP adresinin olasi diger saldirilari
baslamadan engellenmis olmalidir.



1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

Sistem yoneticilerinin  kurumalihtiyaca 06zel zaafiyet imzalari yaratip bloklama
yapabilmelerine imkan saglamahdir.

Kaynak (IP ve/veya kullanici), hedef, servis bazinda yazilan her givenlik duvari
kuralinda IPS politikasi set edilebilmelidir.

Teklif edilen AJ glvenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

Ag Guvenligi Sistemi tizerinde, Mobil Kullanicilarin Kurum kaynaklarina givenli olarak
erisimini saglayabilmek i¢in, SSL VPN Gateway 6zelligi bulunmalidir. SSL VPN
istemcisi en az Windows, Mac OS, Linux isletim sistemlerini ve 10S, Android tabanli
mobil cihazlari desteklemelidir.

SSL VPN Gateway icerisinden TCP ve UDP tabanli trafikler tinellenebilmelidir.
SSL VPN 6zelligi en az 500 kullanici lisansi ile teklif edilecektir.

SSL VPN Uzerinden erisen kullanicilar, Sistem Gzerinde tanimli kullanici veritabani,
RADIUS, LDAP uzerinden kimlikleri dogrulanabilmeli, yetkilendirilebilmeli ve bu
yetkilendirme ile erisilebilecek kurum i¢i ve disi kaynaklar tanimlanabilmelidir.

SSL VPN ile erisim sadlayan kullanici veya sistemleri igin; SPI (stateful packet
inspection), Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama Tanima ve Kontroll
(Application Control) Sistemi, Virlis/Zararl icerik Kontrolii ve URL Kategori Filtreleme,
Bant Genigligi yonetimi (QoS) 6zellikleri uygulanabilir olmahdir.

Ag Guvenlik Duvar Sistemi Uzerinde zararli yazilim (Malware) tespit ve engelleme
6zelligi bulunmalidir. Sistem; HTTP, SMTP, FTP ve POP3 trafigini tarayarak zararli
yazilimlari engelleyebilmelidir. Sistem, anilan protokoller i¢inde tarama yaparak;
Worm, Trojan, Keylogger, Spy, Dialer tirtinden tehditleri taniyip durdurabilmelidir.
Viris Kontroli, AJ Givenlik Duvari Sistemi (zerinde bulunan bitin network
segment’leri arasinda yapilabilmelidir. AntiVirus sistemi Internet Uzerinden virls
imzalarini otomatik olarak glncelleyebilmelidir

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her guvenlik duvari
kuralinda AV kontrol politikasi set edilebilmelidir.

Ag Guvenligi Sistemi Uzerinde URL Filtreleme 6zelligi bulunmalidir. Bu sayede
Kategori bazli URL Filtreleme yapabilmelidir. Farkl kullanici ve kullanici gruplarina
farkl kategorilerde URL filtreleme uygulanabilmelidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari
kuralinda farkli URL filtreleme politikalari set edilebilmelidir.

Sistem Uzerinde en az 60 adet URL kategorisi bulunmalidir.

Sistemin URL Filtreleme fonksiyonu i¢in kullanici siniri olmamali ve sinirsiz kullanici
lisansi ile teklif edilmelidir.

URL filtreleme kategorileri disinda, wildcard, regex veya tam URL olarak istenilen
adreslerin farkh profiller altinda tanimlari yapilabilmelidir (Ornegin *.gov.tr* gibi).
Tanimi yapilan bu adreslere erisim engellenebilmeli veya izin verilebilmelidir.



1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

is__tenildiginde categorilerden bagimsiz olarak, sisteme eklenebilecek tam URL bilgisi
(Ornegin: www.abc.com/deneme/sayfal.php) bazinda engelleme yapabilmelidir.

Https Uzerinden erigsilmeye ¢alisilan domain adreslerinin (6rnegin www.abc.com)
engellemesi sertifika kullanimi olmadan gergeklestirilebilmelidir.

SSL trafigini kendi Uzerinde yaratilan bir sertifikaylr yada farkl bir CA den alinmis
yeterli dzelliklere sahip bir sertifika ile inceleyebilmelidir. Bu sayede sadece domain
bazinda degil, URL bazinda (Ornegin: www.abc.com/deneme/test.php) engelleme
yapabilmelidir. URL kategorileri bazinda SSL incelemeye girmeyecek domainler
belirlenebilmelidir.

URL filtreleme uyari ekranlari ézellestirilebilecektir.

Teklif edilen tim sistemlerin IPv6 destedi bulunmaldir ve IPv4 ile IPv6 protokollerinin
ayni anda kullanimina izin veren dual-stack 06zelligi desteklenmelidir. IPv6
kapsaminda en az; IPv6 adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6
guvenlik kurallari, IPv6 kayit ve raporlama ve Ping6 desteklenmelidir.

Sistem yapilandirmasi en az asagidaki yontemler ile yapilabilmelidir:
1.46.1. Seri baglanti ile konsol port Gzerinden,
1.46.2. Http ve Https baglanti ile web ara ylz Gzerinden veya Ureticinin kendisine
ait Linux veya Windows tabanli yénetim uygulamasi Gizerinden
1.46.3. SSH baglanti ile komut satiri (commandline) tGzerinden

Ag Guvenlik Duvari Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir

Ag Guvenlik Duvar Sistemi isletim sistemi ve yazilim glincellemelerini Web ara yuzu,
TFTP veya FTP tUzerinden yapilabilmelidir.

Yedekli olarak c¢alisan sistemlerin glincellemeleri en az web gui Uzerinden
yapilabilmelidir. Sistemler otomatik olarak, trafigi kesintiye ugratmayacak sekilde
sirayla gincellenebilmelidir.

Onerilecek glivenlik duvari sistemi reticisinin, bir veya birden fazla triini, “NSS Labs
Network IPS” veya “NSS Labs Next Generation Firewall” testlerine girmis olmasi
gereklidir.

Teklif edilen A§ Gulvenlik Duvari Sistemi Ureticisi, glincel “Enterprise Firewall” igin
“Gartner Magic Quadrant” tablosunda “Leaders” kisminda yer almaldir.

Glvenlik Duvari Sisteminin cografi veri tabani bulunmalidir. Ulke bazinda kural
yazilarak belirtilen tlke veya Ulkelerden gelen trafigi kesebilmelidir.

Teklif edilen guvenlik sistemi, ayni zamanda yuk dengeliyici Ozelliklerine sahip
olacakiir.

1.53.1.Layer 7 icin HTTP, HTTPS, SSL, Layer 4 icin TCP ve UDP, Layer 3 icin IP

protokoll bazinda tim oturumlar i¢in yik dengelemesi yapabilmelidir.

1.53.2. YUk dengelemesi uygulanan sunucular icin IPS, AV politikalari kullanilabilmelidir.
1.53.3.HTTP, HTTPS baglantilar icin fiziksel sunuculara kaynak IP adresinin gitmesi

saglanabilmelidir.

1.53.4.SSL baglantilari icin SSL Offloading 6zelligi olmalidir.
1.53.5. Trafik kurum gergek sunucularina asagidaki yontemlerle dagitilabilmelidir:

1.53.5.1. Kaynak Ip hash bilgisi


http://www.abc.com/deneme/sayfa1.php
http://www.abc.com/deneme

1.53.5.2. Round robin

1.53.5.3. Sunucularin farkh guclerde olabilme ihtimaline karsi gergek sunucu
tanimlarinda agirlik tanimi yapilarak

1.53.5.4. Aktif durumda olan gercek sunuculardan ilkine trafigin génderilip, devre
disi kalmasi durumunda sonraki aktif sunucuya yikin génderimesi

1.53.5.5. Ping paketlerine verilen cevaplar esas alinmasi

1.53.5.6. Sunucular tzerine yonlendirilen session sayi bilgisine baglh olarak

1.53.6.YUuk paylasimi sirasinda sunucu bulunurlugunu tcp, http (6rnegin

1.54.

1.55.

1.56.

1.57.

1.58.

1.59.

http://10.31.101.30/test_page.htm adresinin kontrolii ile) ve ping ile kontrol
edebilmelidir.

Belirlenen sistemler tGizerinde zaafiyet tarama testi yapabilmelidir.

Teklif edilen sistem wifi controller olarak calisabilecek, bu sayede kullanilabilecek
kablosuz erigim cihazlarinin yonetimi igin kullanilabilecektir.

Wan optimizasyon 6zelliklerine sahip olacaktir.

Common Internet File System (CIFS), FTP, HTTP, MAPI ve TCP oturumlari igin
protokol optimizasyonu yapabilmelidir.

Web cache 6zelligi olmalidir.

Web cache communication Protocol (WCCP) destedi olmalidir.

. Giivenlik Duvari Performans Degerleri

1.1

1.2.

1.3.

1.4.

Teklif edilen givenlik sistemi, teklif edilen konfigirasyonda, en az 27 Gbps Firewall
performansi degerine sahip olmalidir.  Bu degerler teklif edilen drin ile ilgili
dokiimanlarinda belirtiimis ve Uretici bu degerleri kendi web sitesinde herkese acik bir
sekilde yayinlamis olmalidir.

Sistem ayni anda en az 3 milyon oturumu desteklemeli ve saniyede en az 250.000 yeni
oturum agabilme performansina sahip olmalidir. Bu degerler teklif edilen trin ile ilgili
dokimanlarinda belirtiimis ve Uretici bu degerleri kendi web sitesinde herkese acik bir
sekilde yayinlamig olmalidir.

Her bir Ag Guvenlik Duvari Unitesi (cluster icerisindeki herbir cihaz/kart ayri ayri olmak
Uzere) Tehdit Koruma (Firewall + IPS + Uygulama Denetimi + Antimalware) 6zellikleri
aktitken en az 3 Ghps kapasiteye sahip olmalidir. Bu kapasite kullanici/istemci
arasindaki istek-cevap trafiginin toplamina (cift yonlu analiz_ile) bu glvenlik
Ozelliklerinin uygulandigi konfiglirasyonda belirlenmigs olmalidir. Belirtilen bu deger trin
kataloglarinda yer almahdir. Urlin kataloglarinda Tehdit Koruma igin farkli terminoloji
kullaniimis ise bu kosulda Urin katalogunda NGFW (Firewall + IPS + Uygulama
Denetimi) kapasitesi gercek ortam degeri baz alinarak en az 3,5 Gbps olmalidir.

Guvenlik Duvari Sistemi en az 13 Gbps IPSec VPN throughput degerine sahip
olmalidir. Bu degerler teklif edilen drtn ile ilgili dokiimanlarinda belirtilmis ve Uretici bu
degerleri kendi web sitesinde herkese agik bir sekilde yayinlamis olmalidir.


http://10.31.101.30/test_page.htm

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Guvenlik Duvari Sistemi en az 2 Gbps SSL VPN throughput degerine sahip olmalidir.
Bu degerler teklif edilen trln ile ilgili dokiimanlarinda belirtiimis ve Gretici bu degerleri
kendi web sitesinde herkese agik bir sekilde yayinlamis olmalidir.

Sistem Site-to-Site i¢in en az 2.000 adet, Client to site igin 5.000 adet IPSec VPN
tinel desteklemelidir. Cihaz, anilan VPN protokollerini destekleyen standartlarla
uyumlu VPN Gateway cihazlari ile uyumlu ¢alisabilmelidir

Sistem en az 5 Gbps IPS throughput performans degerine sahip olmalidir. Bu
degerler teklif edilen Grin ile ilgili dokiimanlarinda belirtiimis ve Uretici bu degerleri
kendi web sitesinde herkese agik bir sekilde yayinlamis olmalidir.

Sistem Uzerinde;
1.8.1. En az 4 adet 10 GE SFP+ ara yUz destegi olmalidir.
1.8.2. En az 16 adet Gigabit Ethernet RJ45 ara ylz destedi olmaldir.
1.8.3. En az 8 adet 1 GE SFP ara ylz destegi olmalidir.

Sistem Syslog Sunuculara, Sistem ile birlikte teklif edilecek Kayit/Raporlama
Sistemine kayit gonderebilmelidir.

Sistemin; Firewall, VPN, IPS fonksiyonlarinin hi¢ biri igin kullanici siniri olmamalidir
ve sinirsiz kullanici lisansi ile teklif edilmelidir. Ag Guvenlik Sisteminin 3 yil sure ile
Yazilim/isletim sistemi glincellemelerini ve en az 3 yil siure igin IPS, Uygulama
Tanima ve Kontroli, AntiVirus, URL Kategori Filtreleme servis ve glncellemelerini
yapacak lisanslar sistemle birlikte verilmelidir.

2. Maslak Kampiis Firewall Teknik Ozellikleri (1 Adet)

2.1.Ag Glivenlik Duvari asagida belirtilen glivenlik fonksiyonlarini ve teknolojilerini saglamalidir.
Teklif edilen sistem, yeni nesil glivenlik duvari 6zellikleri olarak asgari;

i. Guvenlik Duvari (Firewall)
ii. IPSec VPN Sonlandirma Sistemi
iii. SSL VPN Sonlandirma Sistemi
iv. Saldiri Tespit ve Engelleme Sistemi (IPS)
v. Uygulama Tanima ve Kontroli (Application Control) Sistemi
vi. Virlis/Zararli icerik Kontrolii

vii. URL Kategori Filtreleme
viii. Bant genisligi yonetimi

Ozelliklerine sahip olmaldir.

2.2.Bu ozellikleri Greticiye ait donanimsal ¢6zliim olarak tek bir cihaz ile saglamalidir. Fakat IPSec VPN
ve SSL VPN ozelliklerinin Transparan konumlandirildiginda desteklenememesi durumda; ayni
sistem Uzerinde sanal glivenlik duvari 6zelligi ile veya ayni Ureticiye ait ayri bir donanimsal Grin
ile saglanabilir.

2.3.Cihaz tek bir fiziksel givenlik duvari olarak calisabilecegi gibi, herhalukarda kurumun ihtiyag
duymasi durumunda en az 10 adet sanal gilvenlik duvari calistiracak sekilde konfiglire
edilebilmelidir.

2.4.Yedeklilik konfligrasyonunda her segment i¢in glivenlik duvari lzerinde set edilecek Ip sayisi 1
(bir) adet olabilmelidir. Bu sayede modiiller i¢in ayri, cluster IP si icin ayri IP adreslerinin
kullanimina gerek kalmamaldir.

2.5. Sistem Uzerinde en az 4 adet SFP, 16 Adet RJ45 1Gbit/s interface olmalidir.

2.6.



2.7.Sistem Uzerinde en az 2 adet SFP+ 10Gbit/s interface olmahdir.
2.8.Sistem (izerinde 2 adet yedekli AC gii¢c kaynagi bulunmalidir.
2.9.Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmalidir.

2.10. Sistem, spoof edilmis paketleri tespit edip bloklayacaktir, anti-spoof 6zelligine sahip
olmalidir.
2.11. Sistemde bulunan ag araylizlerinin her biri; LAN, WAN, DMZ, veya kullanici tarafindan

isimlendirilebilen segmentler olarak tanimlanabilmelidir. Sistem IEEE 802.1Q VLAN desteklemeli
ve tanimlanan VLAN'lar arayiiz (interface) olarak kullanilabilmelidir.

2.12. Sistem Sanal Glvenlik Duvari 6zelligi ile kullanildigr durumda; sistem Uzerindeki fiziksel
ve sanal ara ylzler Sanal Glvenlik Duvarlari arasinda paylastirilabilmelidir. Sanal Glvenlik
Duvarlari kural ve yénlendirme agisindan birbirinden bagimsiz olarak yonetilebilmelidir.

2.13. Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlarinda ¢alisabilmelidir.
Sistem Uzerinde sanal glivenlik duvari sistemlerinden istenilenler Layer3 te calisabilirken ayni
anda istenilen sanal glivenlik duvarlari Layer2 de transparant olarak ¢alisabilmelidir.

2.14. Saydam (Transparent) modda asagidaki 6zellikleri saglamaldir;

ix.  SPI(stateful packet inspection),
X.  Saldiri Tespit ve Engelleme Sistemi (IPS)

xi.  Uygulama Tanima ve Kontrol{i (Application Control) Sistemi
xii.  Ag Gecidinde Viriis/Zararl igerik Kontrolii
xiii.  URL Kategori Filtreleme
2.15. Routing modda asagidaki 6zellikleri saglamalidir;
Xiv. SPI (stateful packet inspection),
XV. IPSec VPN Sonlandirma,
XVi. SSL VPN Sonlandirma,
XVii. Saldiri Tespit ve Engelleme Sistemi (IPS)
xviii. Uygulama Tanima ve Kontroli (Application Control) Sistemi
XiX. Viriis/Zararli icerik Kontroli
XX. URL Kategori Filtreleme
XXi. Bant genisligi kontrolii
XXii. Statik yonlendirme (static routing),
XXiii. RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu yonlendirme

protokollerini saglamak igin lisans veya fazladan yazilm gerekiyorsa
saglanmis olmalidir.

XXiV. Sunucu yiik dengeleme

2.16. Ag Givenlik Sisteminin, Birden fazla Genis Alan Agi (WAN) baglantisini desteklemeli,
birden fazla Internet baglantisini yedekli ve/veya ayni anda kullanabilmelidir.

2.17. Ag Guvenlik Sistemi, Kural Tabanh Yonlendirmeyi (Policy Based Routing) desteklemelidir.

2.18. Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmahdir.

2.19. Guvenlik duvari politikalari sistem tzerindeki ag araylzu (interface) ve/veya zone bazli
yazilabilmelidir.

2.20. Guvenlik duvari politikalari, kullanici gruplari bazinda yazilabilmeldir. Kullanici bilgisi icin
AD entegrasyonu olmalidir.

2.21. Kullanici bazinda NAT kurali yazilabilmelidir.

2.22. Sistem Bant Genisligi Kontrolii amaciyla kural tabanli trafik bicimlendirme ve trafik

onceliklendirme yapabilmelidir. Sistem QoS ve Differentiated Services desteklemelidir.

XXV, Kaynak, hedef ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan kurallarda
trafik bicimlendirme tanimi da yapilabilmelidir.



XXVi. Maksimum ve/veya garanti edilecek bant genisligi degeri oncelik degeri (dusuk,
orta, ylksek gibi) ile tanimlanabilmelidir.

XXVii. istenildiginde tek IP bazinda bant genisligi kontroli yapilabilmelidir. Bu sayede
ayni kural dahilinde izin verilmis olan tim kaynak IP lerin herbiri igin, tanimlanan
bant genisliginin ve/veya max eszamanli oturum sayisinin garanti edilmesi
saglanmahdir.

Xxviii. Ayni kural dahilinde izin verilen her kaynak igin, tanimlanan bant genisliginin
ortak bir sekilde kullanilabilmesi saglanabilmelidir.
XXiX. Uygulama bazinda bant genisligi kontroll yapabilmelidir.
XXX. Ayni trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontroll

yapilabilmelidir. Bu sayede izin verilen bir baglanti icin gidis dogrultusunda bant
genisligi belirtilebilirken, bu baglantiya karsilik gelen trafik icin farkli bir bant
genisligi uygulanabilmelidir.

2.23. Ag Glvenlik Duvari Sistemi kendi tizerinde tanimlanan kullanici veritabani, harici RADIUS
ve LDAP sunuculari Gizerinden kimlik dogrulama ve yetkilendirme yapabilmelidir. SSLVPN, client-
site IPSEC VPN, internet erisimi gibi senaryolar icin bu 6zellik kural bazli devreye alinabilmeli ve
kullanici takibi (kullanici ismi, grubu, yarattigi trafik, kalan siire vb..) gibi detaylar GUI Gizerinden
gozlemlenebilmelidir.

2.24. Aktif dizin entegrasyonu ag glivenlik duvari lzerinden sorgu ¢ekme ydntemiyle veya
domain dyesi herhangi bir sunucu Uzerine kurulacak ajan yardimiyla gergeklesebilmelidir.
Sistemin temel c¢alismasinda son kullanici makinalarina bir yazilim kurulmasi ihtiyaci
bulunmamaldir.

2.25. Domain entegrasyonu sonucunda bir nedenden (Windows ortami vb..) firewall ile
senkronize edilememis kullanicilarin firewall (izerinden gecerken aninda taninabilmesi icin
NTLMv2 gibi giivenli alternatif yontemler kullanilabilmelidir.

2.26. Ag Guvenlik Duvan Sistemi aktif dizin ile entegre edildiginde ip/subnet/vlan/zone bazli
tanimlamalara ek olarak kullanici ve grup bazli giivenlik politikalari yazilmasini desteklemelidir.
Kullanici ve grup tanimlamalari politika ekranindan arkadaki aktif dizin Gzerinden otomatik
filtrelenerek getirilen user, security group veya OU tanimlar icerisinden c¢oklu-secim ile tek
adimda gergeklestirilebilmelidir. Bu sayede farkl kullanici profillerine farkh givenlik politikalari
uygulanabilmelidir.

2.27. Ag Glvenlik Duvar Sistemi (zerinde glvenlik politikalari ip/subnet, interface
(fiziksel/VLAN), zone, kullanici, grup (OU veya Security Group) haricinde cihaz tipi bazli da
yazilabilmelidir. Windows, Linux, Android, Iphone vb.. gibi hazir tanimh cihaz kategoriler
haricinde kisisellistirilmis cihaz tanimlamalari (el terminalleri, printer vb..) yapilabilmelidir.

2.28. Sistemin uygulama kontrol 6zelligi bulunmalidir. Sistem; Mesajlasma (MSN, ICQ, Yahoo,
AOL gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web Uygulamalari gibi tanimh
en az 3.000 (lighin) adet uygulamaya ait trafigi kullanilan porttan bagimsiz olarak taniyabilmeli,
kontrol edebilmeli ve engelleyebilmelidir. Uygulama kontroli kapsaminda taninan uygulamalar
internet izerinden giincelleme servisi ile glincellenmelidir.

2.29. Ag Gulvenlik Duvari Sistemi Web 2.0 uygulamalari icerisindeki alt uygulamalari
(facebook.chat, facebook.games vb.. gibi) ayirt edebilmeli ve sosyal medya uygulamalarina read-
only erisimi (facebook acilsin ama oyun oynanamasin, chat fonksiyonu kullanilamasin vb.. gibi)
mimkin kilabilmelidir.

2.30. Ag Glvenlik Duvari Sistemi uygulama veya kategori bazli blok, reset, allow, log, karantina
aksiyonlarini alabilmelidir.

2.31. Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her giivenlik duvari kuralinda
uygulama kontrol politikasi set edilebilmelidir.

2.32.



2.33. Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile
MD5 ve SHA-1 desteklemelidir. IKE ve PKI destegi olmalidir.

2.34. IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza tabanh
saldinlari da taniyip durdurabilmelidir. IPS imzalari otomatik olarak internet (izerinden
glncelleme servisi ile glincellenebilmelidir. Glincelleme islemi manuel olarak ta yapilabilmelidir.

2.35. IPS sistemi en az 7000 (yedibin) imzaya sahip olmalidir.
2.36. Teklif edilen sistem istenilen atak tirleri gerceklestiginde bu ataklari sadece
engellemekle kalmayip, atak kaynagini belli bir sire engelleyebilecek sekilde

yapilandirilabilmelidir. Bu sayede atak yapan IP adresinin olasi diger saldirilari baslamadan
engellenmis olmalidir.

2.37. Teklif edilen sistem istenilen atak tirleri gerceklestiginde bu ataklari sadece
engellemekle kalmayip, atak kaynagini ve ayni zamanda atak yapilan sistemlere olan erisimi belli
bir siire engelleyebilecek sekilde yapilandirilabilmelidir. Bu sayede atak yapilan sistem olasi
ataklara karsi koruma altina alinabilmelidir

2.38. Sistem ydneticilerinin  kuruma/ihtiyaca 6zel zaafiyet imzalari yaratip bloklama
yapabilmelerine imkan saglamalidir.

2.39. Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glvenlik duvari kuralinda
IPS politikasi set edilebilmelidir.

2.40. Teklif edilen Ag giivenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

2.41. Ag Guvenligi Sistemi Uzerinde, Mobil Kullanicillarin Kurum kaynaklarina givenli olarak

erisimini saglayabilmek icin, SSL VPN Gateway 0zelligi bulunmahdir. SSL VPN istemcisi en az
Windows, Mac OS, Linux isletim sistemlerini ve 10S, Android tabanli mobil cihazlari
desteklemelidir.

2.42. SSL VPN Gateway icerisinden TCP ve UDP tabanli trafikler tiinellenebilmelidir.
2.43. SSL VPN 6zelligi en az 500 kullanici lisansi ile teklif edilecektir.
2.44. SSL VPN zerinden erisen kullanicilar, Sistem Ulizerinde tanimli kullanici veritabani,

RADIUS, LDAP uzerinden kimlikleri dogrulanabilmeli, yetkilendirilebilmeli ve bu yetkilendirme ile
erisilebilecek kurum ici ve disi kaynaklar tanimlanabilmelidir.

2.45. SSL VPN ile erisim saglayan kullanici veya sistemleri icin; SPI (stateful packet inspection),
Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama Tanima ve Kontrolii (Application Control)
Sistemi, Viriis/Zararl icerik Kontrolii ve URL Kategori Filtreleme, Bant Genisligi yénetimi (QoS)
ozellikleri uygulanabilir olmalidir.

2.46. Ag Guvenlik Duvari Sistemi tizerinde zararli yazilim (Malware) tespit ve engelleme 6zelligi
bulunmalidir. Sistem; HTTP, SMTP, FTP ve POP3 trafigini tarayarak zararli yazilimlari
engelleyebilmelidir. Sistem, anilan protokoller icinde tarama yaparak; Worm, Trojan, Keylogger,
Spy, Dialer tirinden tehditleri taniyip durdurabilmelidir. Virls Kontroll, Ag Glvenlik Duvari
Sistemi (zerinde bulunan bitiin network segment’leri arasinda yapilabilmelidir. AntiVirus
sistemi Internet lizerinden virlis imzalarini otomatik olarak glincelleyebilmelidir

2.47. Kaynak (IP ve/veya kullanici), hedef, servis bazinda yazilan her giivenlik duvari kuralinda
AV kontrol politikasi set edilebilmelidir.
2.48. Ag Guvenligi Sistemi Uzerinde URL Filtreleme 6zelligi bulunmalidir. Bu sayede Kategori

bazli URL Filtreleme yapabilmelidir. Farkli kullanici ve kullanici gruplarina farkh kategorilerde URL
filtreleme uygulanabilmelidir.

2.49. Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her gtivenlik duvari kuralinda
farkh domain adi filtreleme politikalari set edilebilmelidir.

2.50. Sistem (izerinde en az 70 adet URL kategorisi bulunmalidir, en az 250milyon URL
siniflandiriimis olmahdir.

2.51. Sistemin URL Filtreleme fonksiyonu igin kullanici siniri olmamali ve sinirsiz kullanici
lisansi ile teklif edilmelidir.

2.52. URL filtreleme kategorileri disinda, wildcard, regex veya tam URL olarak istenilen

adreslerin farkh profiller altinda tanimlari yapilabilmelidir (Ornegin *.gov.tr* gibi). Tanimi yapilan
bu adreslere erisim engellenebilmeli veya izin verilebilmelidir.
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2.53. Https UGzerinden erisiimeye calisilan domain adreslerinin (6rnegin www.abc.com)
engellemesi sertifika kullanimi olmadan gergeklestirilebilmelidir.

2.54. SSL trafigini kendi Gizerinde yaratilan bir sertifikayi yada farkl bir CA den alinmis yeterli
ozelliklere sahip bir sertifika ile inceleyebilmelidir. Bu sayede sadece domain bazinda degil, URL
bazinda (Ornegin: www.abc.com/deneme/test.php) engelleme yapabilmelidir. URL kategorileri
bazinda SSL incelemeye girmeyecek domainler belirlenebilmelidir.

2.55. URL/Application kontrol/Anivirus filtreleme uyari ekranlar 6zellestirilebilecektir.

2.56. Teklif edilen tim sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin
ayni anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az;
IPv6 adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 glivenlik kurallari, IPv6 kayit ve
raporlama ve Ping6 desteklenmelidir.

2.57. Sistem IPv6 icin DDoS profiline sahip olmalidir.

2.58. Sistem yapilandirmasi en az asagidaki yontemler ile yapilabilmelidir:

2.59. Seri baglanti ile konsol port lizerinden,

2.60. Http ve Https baglanti ile web ara yiiz lizerinden veya Ureticinin kendisine ait Linux veya
Windows tabanli ydonetim uygulamasi lizerinden

2.61. SSH baglanti ile komut satiri (commandline) Gzerinden

2.62. Ag Glvenlik Duvari Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir

2.63. Ag Gilvenlik Duvari Sistemi isletim sistemi ve yazilim glincellemelerini Web ara yizu,
TFTP veya FTP lzerinden yapilabilmelidir.

2.64. Yedekli olarak calisan sistemlerin glincellemeleri en az web gui Uzerinden

yapilabilmelidir. Sistemler otomatik olarak, trafigi kesintiye ugratmayacak sekilde sirayla
glincellenebilmelidir.

2.65. Guvenlik Duvari Sisteminin cografi veri tabani bulunmalidir. Ulke bazinda kural yazilarak
belirtilen llke veya llkelerden gelen trafigi kesebilmelidir.

2.66. Teklif edilen glivenlik sistemi, ayni zamanda yiik dengeliyici 6zelliklerine sahip olacaktir.

2.67. Sistem, iceri dogru NAT Load-Balance 6zelligi ile internetten gelen istekleri birden fazla

sunucuya yonlendirebilmelidir. Ornegin, i¢c agda bulunan ve ayni servisi veren iki web server
veya terminal server arasinda trafik paylasimi bu 6zellik sayesinde yapilabilmelidir. Eger web
server veya terminal server‘lardan birisi devre disi kalirsa diger web server veya terminal server
herhangi bir miidahaleye gerek kalmadan hizmetine devam edebilmelidir.

2.68. Layer 7 icin HTTP, HTTPS, SSL, Layer 4 icin TCP ve UDP, Layer 3 igin IP protokoll bazinda
tim oturumlar icin yik dengelemesi yapabilmelidir.

2.69. Yik dengelemesi uygulanan sunucular igin IPS, AV politikalar kullanilabilmelidir.

2.70. HTTP, HTTPS baglantilarn igin fiziksel sunuculara kaynak IP adresinin gitmesi
saglanabilmelidir.

2.71. SSL baglantilari icin SSL Offloading 6zelligi olmalidir.

2.72. Trafik kurum gergek sunucularina asagidaki yontemlerle dagitilabilmelidir:

2.73. Kaynak Ip hash bilgisi

2.74. Round robin

2.75. Sunucularin farkli giiclerde olabilme ihtimaline karsi gercek sunucu tanimlarinda agirlik
tanimi yapilarak

2.76. Aktif durumda olan gergek sunuculardan ilkine trafigin gonderilip, devre disi kalmasi
durumunda sonraki aktif sunucuya yukin gonderimesi

2.77. Ping paketlerine verilen cevaplar esas alinmasi

2.78. Sunucular (izerine yonlendirilen session sayi bilgisine bagli olarak

2.79. Yik  paylasimi sirasinda sunucu bulunurlugunu  tcp, http (6rnegin
http://10.31.101.30/test_page.htm adresinin kontroli ile) ve ping ile kontrol edebilmelidir.

2.80. Explicit proxy 6zelligi desteklenmelidir.

2.81. Sistem TCP esik degeri temelli DoS/DDoS korumasi saglayabilmelidir.

2.82. 10 adet sanal giivenlik duvari destegi standart lisans ile verilebilmelidir.

2.83. Sistem WAN tarafinda optimizasyon ve ylk dagilimi destegi olmahdir.
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2.84. Sistem wan link load balance 6zelligine sahip olmalidir ve internet c¢ikisi oransal olarak
ilgili dis hatlara yonlendirilebilmelidir.

2.85. Common Internet File System (CIFS), FTP, HTTP, MAPI ve TCP oturumlari icin protokol
optimizasyonu yapabilmelidir.

2.86. Web cache 6zelligi olmalidir.

2.87. Sistem WAF (Web Application Firewall) profillerini desteklemelidir. Bu olusturulan
profiller kural temelli olarak tanimlanabilmelidir.

2.88. Web cache communication Protocol (WCCP/ICAP) destegi olmaldir.

2.89. Sistem WAF (Web Application Firewall) profillerini desteklemelidir. Bu olusturulan
profiller kural temelli olarak tanimlanabilmelidir.

2.90. Sistem VOIP givenlik profillerine sahip olmalidir ve kural temelli olarak

uygulanabilmelidir.

Giivenlik Duvari1 Performans Degerleri

2.91. Teklif edilen Ag Givenlik Duvari, yedekli aktif-aktif/aktif-pasif olarak calisabilme
ozelligine sahip olmalidir.
2.92. Teklif edilen guivenlik sistemi, teklif edilen konfigtirasyonda, 1518/512/64 Byte IP paket

biyukliklerinin hepsi icin en az 10 Gbit/sec performansi degerine sahip olmalidir. Bu degerler
teklif edilen Grln ile ilgili belgelerinde belirtilmis ve Uretici bu degerleri kendi web sitesinde
herkese acik bir sekilde yayinlamis olmahdir.

2.93. Sistem ayni anda en az 1 milyon oturumu desteklemeli ve saniyede en az 50 bin yeni
oturum acabilme performansina sahip olmalidir. Bu degerler teklif edilen Girin dokiimanlarinda
belirtilmis olmahdir. Bu degerler teklif edilen Uriin ile ilgili doklimanlarinda belirtilmis ve Uretici
bu degerleri kendi web sitesinde herkese acik bir sekilde yayinlamis olmalidir.

2.94. Glvenlik Duvari Sistemi en az 10 Gbit IPSec VPN throughput degerine sahip olmalidir. Bu
degerler teklif edilen trin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web
sitesinde herkese acik bir sekilde yayinlamis olmalidir.

2.95. Guvenlik Duvari Sistemi en az 1Gbit SSL inspection throughput degerine sahip olmalidir.
Bu performans degieri IPS agik iken HTTP trafiginin TLS v1.2 with AES256-SHA sifrelemesi ile elde
edilmelidir. Bu degerler teklif edilen riin ile ilgili dokiimanlarinda belirtilmis ve dretici bu
degerleri kendi web sitesinde herkese acik bir sekilde yayinlamis olmalidir.

2.96. Sistem Site-to-Site icin en az 1000 adet, Client to site icin 2000 adet IPSec VPN tinel
desteklemelidir. Cihaz, anilan VPN protokollerini destekleyen standartlarla uyumlu VPN Gateway
cihazlari ile uyumlu galisabilmelidir

2.97. Sistem 2Gbit/sec Enterprise MIX IPS throughput performans degerine sahip olmalidir. Bu
degerler teklif edilen Grin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web
sitesinde herkese agik bir sekilde yayinlamis olmalidir.

2.98. Sistem 1Gbit/sec Thread Prevention (Malware kontrol, Application kontrol, IPS)
throughput performans degerine Enterprise trafic MIX veya gercek trafik degeri olarak sahip
olmalidir. Bu degerler teklif edilen Grin ile ilgili dokimanlarinda belirtilmis ve Uretici bu
degerleri kendi web sitesinde herkese acik bir sekilde yayinlamis olmalidir.

2.99. Sistemin; Firewall, VPN, IPS fonksiyonlarinin hig biri icin kullanici sinirt olmamalidir ve
sinirsiz_kullanicr lisansi ile teklif edilmelidir. Ag Giivenlik Sisteminin 3 (Ug) yil sire ile
Yazilim/isletim sistemi giincellemelerini ve en az 3 (Ug) yil siire icin IPS, Uygulama Tanima ve
Kontroli, AntiVirus, URL Kategori Filtreleme servis ve glincellemelerini yapacak lisanslar sistemle
birlikte verilmelidir.
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3. Network Otomasyon Monitor Yazilimi

3.1. Teklif edilecek yazilimi Yerli ve Milli Belgesine sahip olacaktir.

3.2. Teklif edilecek yazilim en az 1000 Cihaza kadar lisanslama kapasitesi olacaktir.

3.3. AgEkipmanlarinin, VM'lerin ve ayrica DB, ag bagdastiricilari vb. ilgili yazilm 6gelerinin
kaynak tuketimi ayrintilariyla birlikte listelenecektir.

3.4. Temel Teknik 6zellikler igerisinde tanimlanmig olan kisimlar tamami ile kurum istekleri
dogrultusunda, Ureticinin zaruri gormesi halinde degistirilebilir olmalidir. Bu degisiklikler:

° Bir 6zelligin farkli bir sayfaya alinmasi

. Yazilim renklerinin degistirilmesi

° Bir sayfa icerisindeki bilgilerin arttirilmasi ve azaltilmasi

. Bir sayfa igerisindeki bilgilerin yerlerinin degistirilmesi

. Talep halinde Turkce dil desteginin gelistirilebilmesi

° Talep edildiginde kurum logosunun eklenmesi

. Entegrasyonu gergeklestirilecek olan Uretici Grtn ailesi kontrol yaziimindan gelen
cihazlara yonelik talep halinde ekstra gelistirmelerin yapilabilmesi

° Kurum igerisinde ve yine kuruma 6zel bir yazilim var ise Entegrasyon alanina bu yazilimin

logosu ile tam entegrasyonunun yapilabilmesi

3.5. Urlne ait Tuirkge kullanim kilavuzu olmalidir.

3.6. Multitenancy (Coklu Kullanicilik) desteklenecektir.

3.7. Yaziima ayni anda birden fazla kullanici baglanabilecektir. Baglanacak kullanici sayisi
belirtilmelidir.

3.8. Teklif edilecek yaziim Cisco NSO yazilimi ile entegre olabilecektir.

3.9. Temel Ozellikler:

3.10. Sisteme ait genel durum bilgilerinin bulundugu bir ana sayfaya sahip olacaktir. Bu sayfada
gosterilecek olan 6zellikler asagidakilerden az olamaz ve kurumdan gelecek olan istekleri
karsilayacak sekilde gereken gelistirmeler ve bu sayfaya yansitmalar yapilabilmelidir:

. Sisteme anlik kayitli olan cihaz adeti

Sisteme kayitli olan cihazlarin anlik durumlarini ayrimli olarak gésteren bir alan

. Sisteme kayitli olan cihaz turlerine ait bir genel goruntu

° Sistem igerisinde gergeklestirilmekte olan islemlerin gosterildigi bir alan (6rnegin
topolojinin glincellenmesine iligkin bir durum gubugu)

. Sistem icerisinde tanimlanmis olan Kural Bazli Otomasyon a yonelik bilgilendirme Alani

. icerigini saglayabilen Ureticiler icin Giivenlik Onerileri

. Sisteme gelen Alarm ile ilgili bilgilendirme Alani

3.11. Sisteme eklenmis olan cihazlar arasindaki baglantilari IEEE standartlarina gére otomatik
olarak c¢izebilen bir Topology ekrani olmalidir. Bu alanda gdsterilecek olan bilgiler
asagidakilerden az olamaz ve kurumdan gelecek olan taleplere gore gelistirilebilmelidir:
Cihazlar tiplerine gore uygun olan resimler ile sembolize edilmelidir
° Cihaz Uzerine gelindiginde cihaz ile alakali olarak bilgiler gosterilmelidir
Cihazlarin birbirleri ile olan baglantilarinin Gstline gelindiginde; bagli olan cihazlar ve
hangi portlar ile baglandiginin bilgisi gosterilmelidir

° Cihaz baglantilari beyaz bir sayfada ve istenildigi takdirde Dinya Haritasi Uzerinde
gosterilebilmelidir.

. Topology ve burada yer alan cihazlara iliskin detayli bilgi veren baska bir alani sayfa olarak
barindirmalidir.

. Topology uzerinde yer alan cihazlara tiklandiginda baska bir alanda cihaza ve
baglantilarina ait detayli bilgiler goruntulenebilmelidir.

. Topology belirli araliklar ile glincellenebilmelidir. Bu glincellemenin hangi araliklar ile

yapildigi bilgisi kuru mile paylagilmalidir.
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Sisteme manuel olarak eklenen cihazlara ait Topology bilgisi gosterilebildigi gibi herhangi
bir yonetim yazilimi entegrasyonun ile gelen baska bir topology bilgisinin de gosterilebildigi
sec¢imli bir alan olmaldir.

Sistem gerektiginde aradaki baglantilari gerektiginde de baglantilar disinda cihazlarin
sadece lokasyonlarini gosterecek sekilde gereken ayarlarin yapilmasina izin verebilir
olacaktir.

3.12. Envanter Alani igerisinde bulunmasi gereken alanlar asagida acikca belirtilenlerden az
olamazlar:
. Tum cihazlarin gosterildigi bir alan
Cihazlara baglanmak i¢in kullanilacak olan protokollerin tanimlamalarinin yapildigi bir
alan
. Sisteme tanimlanan cihazlara kurum isteklerine gore eklenecek olan 6zel etiketlerin
tanimlamalarinin yapildigi bir alan

. Sistem icerisinde taniml olan cihazlar arasinda segimlilik Alani (Manuel ve baska bir
yOnetim yazilimi igerisinden sisteme entegre edilmis cihazlar arasinda gegisi anlayan bir
menu)

. Yeni cihaz eklenme Alani

Secilen cihazin silinebilmesi

Otomatik olarak envanter kesfi alani

Coklu cihaz tanimlamasinin yapilabilmesine olanak saglayan CSV formati ile envanter
yukleme Alani
3.13. Sisteme entegre edilmis olan cihazlardan ¢ekilecek ve ekranda gosterilecek olan bilgiler
asagidakilerden az olamazlar. Ancak kurumdan gelecek olan talebe gore gereken eksiltme
ve arttirma gelistirilebilmeli, ilgili ekrana yansitilabilmelidir.

. Cihaza ulasilabilirlik durumu

. IP adresi (Filtreleme 6zelligi olmalidir)
° Cihaz adi (Filtreleme 6zelligi olmalidir)
° Yazilim versiyonu

. Seri numarasi

3.14. Uriin tipi (Kurum bu alanda Griiniin tipine goére segimlilik yaparak sadece sectigi tirtinlerin
bilgilerinin goruntileyebilmelidir)

3.15. Cihazin anlik durumu (Sistemin hangi araliklar ile cihaz durumunu kontrol ettigi ve ekrana
yansittig) ayrica belirtilecektir ve kurum cihazin durum bilgisine gore filtreleme
yapabilecektir.)

3.16. Segilen cihazile ilgili degisiklik, silme ve detayli bilgiye ulasilacak bir alan

3.17. Kurumdan istek geldigi takdirde cihaza tanimlanan 6zel bir etiket var ise onun gosterildigi
bir satir (Birden fazla etiket tanimlandigi durumlarda kurum etiketler arasinda gerek tek
gerekse ¢oklu segimlilik yaparak ekranda ilgili etikete sahip cihazlarin bilgilerini
gorebilmelidir)

3.18. Sistem igerisine dahil edilmis olan tium cihazlara ait SNMP bilgilerinin monit6or edilebildigi
alandir.

3.19. Bu alan igerisinde monitorlere isleminin gergeklestirilecegi cihazlarin tam listesi
olmaldir.

3.20. Liste icerisinde yer alan cihaz secildiginde o cihaza iliskin olarak hangi SNMP bilgisinin
monitorlenecegi bilgisi goruntulenebilmelidir.

. Monitorleme ekrani igerisinde yer alacak bilgiler temelde:
. CPU

° Memory

. Harddisk

. Power

° Interface Bilgileri
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3.21. Monitorlere bilgileri herhangi bir yaziim kullanilarak ekrana yansitildigi takdirde tam ekran
olarak gosterilecektir.

3.22. Sistem icerisinde cihaz tanimlanir tanimlanmaz ¢ekilecek olan SNMP bilgilerine yénelik
isimlerin gosterildigi bir alan bulunacaktir.

3.23. Musteri bir cihaz bilgilerine ulasmak i¢in ilgili alana gittiginde o alan icerisinden
cikmadan, cihaz ismive o cihazin araylzuni segerek Ag Ekipmanlari igerisinde segimlilik
yaparak ilgili bilgileri gorintuleyebilecektir.

3.24. Teklif edilecek olan yaziim Kural Tabanli Otomasyon destekleyecektir. Bu 6zellik igin ayri
bir sayfasi ve ayri bir raporlamasi olacaktir. Desteklenecek olan genel 6zellikler asagidaki
maddelerden az olmayacaktir:

3.25. Yapiigerisindeki algoritma farkli kaynaklardan olay (evet) toplayabilecektir.

3.26. Arayuz Uzerinden bir olay karsisinda alinacak olan aksiyon tanimlamasi yapilabilecektir.

3.27. Daha 6nceden tanimlanmis olan kurallarin ciktilarina gore diger kurallari
calistirabilecektir.

3.28. Tanimlanmis olan kurallar otomatik olarak ¢alisacaktir.

3.29. Netcin protokolu ile cihaz Gzerinde degisiklik yapabilecektir.

3.30. Web Servisleriveya APl larp icin http istek yapabilme 6zelligi desteklenecektir.

3.31. Restken protokol destegi bulunacaktir

3.32. Almis oldugu alarmlari otomatik celistirdigi kurallari E-Posta ile bilgilendirme 6zelligi
bulunacaktir.

3.33. SSHv2 protokoll araciligr ile tanimlanan kural icerisindeki degisiklikleri cihazlara
iletebilecektir.

3.34. Otomatik olarak ¢elistirilmis olan kurallara ydnelik alarm tanimlamalari yapilabilecektir.

3.35. Alarm lain karsiliginda calistirilacak olan kurallar icin zaman tanimlamasi yapilarak,
istenilen zamanda istenilen kural in ¢elistirilmesi saglanabilecektir.

3.36. Kullanilan ve lzerinde halihazirda tanimlanmis olan kurallari System cagirip gereken
aksiyonu otomatik olarak alabilecektir.

3.37. Yazilim icerisine gerek manuel gerekse entegrasyonlar ile gelen tum cihazlarin bir arada
bulundugu ve bu cihazlar tizerinde gerekli islemlerin yapildigi ve kullanici ya da yoneticinin
tim cihazlar hakkinda detayl bilgiye ulastigi bir alan bulunmalidir.

3.38. Teklif edilecek yaziim Envanter yonetiminin diger ekranlari ile entegre olarak kullanici ya
da yoneticiyi bilgilendirdigi bir 6zet alana sahip olacaktir. Alan icerisinde kulun masi
gerekenler asagidakilerden az olamazlar:

o Genel bir bilgilendirme (6zet) Alani

. Tum envanterin goruntulenebildigi ayri bir sayfa

° Destekleyen Ureticiler igin guncel Bug bilgilendirme sayfasi

. Destekleyen Ureticiler igin guncel gluvenlik agiklari bilgilendirme sayfasi
. Konfiglirasyon yedeklerinin alinmasina olanak veren bir sayfa

. Raporlama sayfasi

3.39. Sistemi ile ilgili tanimlamalarin yapildigl ve genel bilgilendirmelerin de gerek
duyuldugunda eklenebilecegi bir Yonetici araylzu olmalidir. Bu yonetici arayuzu asagidaki
kapsami en az karsilayacak sekilde olmaldir:

. Entegrasyonlar

. Kullanici Tanimlamalari ekrani

° AAA entegrasyonlari Alani

. Genel Sistem islemleri bilgilendirme ekrani

. Sistem hakkindaki genel bilgilendirme ekrani

. Sistem igerikleri kapasite bilgilendirme ekrani

. Sistemde yapilan islemlerin kayit altina alindigi bir alan
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3.40. Sistem icerisinde gerceklesen olay (EVENT) ve gerek kendisinin yarattig gerekse kendisine
entegre olan sistemlerden aldigi Alarmlari gosterdigi bir alana sahip olmalidir. Bu alan
asagidaki ekranlardan daha azini barindiramaz:

Olay ekrani (EVENT)

° Alarm Ekrani

Sistem Bilgi Zenginlestirme ekrani
Yukarida siralanmis alanlar ve icerikleri kurumdan gelecek taleplere istinaden

degistirilebilir olacaktir.

Teknik Ozellikler

3.41.

Teklif edilecek yazilim agagida tanimlandigi sekilde cihaz eklemesi yapabilmelidir:

e Cihaz ulasim bilgilerinin tanimlanacagi alan i¢in sistem Uzerinde birisim
tanimlanabilmelidir ve cihaz ekleme ekraninda bu isme gore secim gercgeklestirilebilmelidir.

e Cihaz eklenmesiicin gerekli olan tanimlamalarin (SSH, SNMPv2 vb..) yapilabilmesiicin ayri
bir arayltz olmaldir.

e Yapilmig olan tanimlamalarin silinmesi ve degistirilmesi i¢in yazilim igerisinde tanimlanmis
olan tanimlamalarin yaninda ilgili alan bulunmalidir.

e Asagidaki gereksinimler tek bir ekran Gzerinden yapilabilmelidir.

a.

3.42.

Cihaz sisteme yonetim IP adresinden veya kurum igerisinden ulasilan ip adresinden
tanitilabilecektir.
Cihaza yaziimin ulasabilmesi icin gereken sah, snmpv2 gibi protokollerin daha
Onceden yapilan tanimlamalari tek bir isimile bu alan i¢erisinde gorulup
secilebilmelidir.
Cihaza baglanmak igin kullanilacak olan protokoller sah, snmp vb. asagiya dogru
kayan bir menude secilebilmeli ve bu secimden sonra sistemin bu baglantiicin
kullanacagi port numarasi otomatik olarak gorulebilmelidir.
Tanimlanan cihazin otomatik olarak Topology ekraninda dlinya haritasi tizerinde
goruntulenebilmesi igin asagidaki tanimlamalar yine ayni ekran Uzerinde
yapilabilmelidir. Bunlar:

a. Bina
Cadde
Sehir
Ulke
Posta Kodu
Cografi Koordinatlar (Latitude, Longitude)
Ayni sayfa icerisinde sisteme eklenmis olan cihazlara ait olan ve otomatik olarak
cekilen bilgilerin gosterildigi bir alan bulunacaktir.
Yukarida tanimlamasi yapilmig olan ozellikler silinebilmeli ve degistirilebilmelidir.
Yapilacak olan bu degisiklerden sistem kesinlikle etkilenmeyecektir.

~®o o0 0CT

Teklif edilecek yazilim agsagida detaylari verilmis olan entegrasyon Ozelliklerine sahip

olmaldir:
Teklif edilecek olan yaziim kurum igerisinde kullanilip kullanilmamasina bakilmaksizin
asagidaki sistemler ile sorunsuz bir sekilde entegre olmalidir:
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e Sybelle

e Vmware Vcenter

e Aruba Mobility Controller

e (Cisco (ACI, UCS Manager, DNA Center, SDWAN, Meraki ve CNC)
e SMTP

e CiscoWebex

e Microsoft Teams

e Slack
e \Wrike
e Jira

e JiraService Management
e Zabbix ve Grafana
e Servis ve Destek bilgilendirme entegrasyonlari (Destegi olan Ureticiler igin)

3.43. Teklif edilecek yazilim envanter icerisinde yer alan cihazlardan destek verdikleri
takdirde konfigurasyon yedeklemesine sahip olacaktir. Bu yedekleme;

3.44. Gunluk, haftalik ve aylik olarak ayarlanabilecektir.

3.45. Envanter igerisindeki cihazlardan gruplama mantigi ile yedek alabilecektir.

3.46. Periyodik olarak yedekleme tanimlanabilecektir.

3.47. Periyodik olarak saat bazli yedek alabilecektir.

3.48. Anlik olarak herhangi bir cihazdan yedek alabilecektir.

3.49. Anlik alinan yedek ile daha 6nceden alinmis yedek arasindaki farklari
gosterebilecektir.

3.50. Alinacak yedek adeti belirlenebilecektir.

3.51. Yedekleme islemi igin tanimlanan havuz gerektiginde islevsiz hale manuel olarak
getirilebilecektir.

3.52. Teklif edilecek olan yaziim sisteme dahil edilmis olan cihazlara yonelik almis oldugu
konfiglrasyon yedeklerini karsilastirma yapma fonksiyonu disinda gosterebilecektir.

3.53. Teklif edilecek olan yazilim kendisine tanimlanmis olan cihazlara SSHv2 kullanarak

baglanarak kurulum yapilmasina izin verecektir. Bu baglanti esnasinda sistem herhangi bir
kullanici adi veya sifre sorgulamasi yapmayacaktir. istekli kag adet cihaza ayni anda
baglanilabildigini ayrintili olarak verecektir.

3.54. 5.madde icerisinde tanimlanmis olan isterler talep edildigi takdirde kurumun
ortamindaki glivenligi saglayan baska bir merkezi yazilima entegre edilerek de
gerceklenecektir

3.55. Teklif edilecek System icerisinde farkli kullanici gruplari tanimlamasi
yapilabilecektir. Tanimlanan bu kullanici gruplarina yazilim igerisinde yer alan 6zellikler igin
kisitlama tanimlanabilecektir.

3.56. Teklif edilecek yazilim i¢erisinde tanimlanan kullanici veya kullanici gruplari
icerisinde ayri ayri yetkilendirme ayrimi yapilabilecektir.

3.57. Yazilim Gzerinde tanimlanmis olan ug¢ nokta cihazlara Hiz Testi yapilabilecektir. Bu
islem teklif edilecek olan yazilim Uzerinde gergeklestirilecektir.

3.58. Raporlama destegi olacaktir. Firma yaziliminin bu alan icerisinde sagladigi Teknik
faydalari ayrintili olarak acgiklayacaktir.

3.59. Raporlama arayuzu istenildigi takdirde degistirilebilir ve kapsami genisletilebilir

olmalidir. Buradaki degisimlerin glincelleme ile sisteme eklenmesi icin gerekecek sure
istekli firma tarafindan agikca belirtilecektir.
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3.60. Teklif edilecek yazilm SNMP Trap alabilecektir.

3.61. Teklif edilecek yazilim iki turlu kullanici kabultiinu destekleyecektir (Two-Factory
Authentication). istekli desteklenen mekanizmasini detayli olarak aciklayacaktir.

3.62. Teklif edilecek olan yaziim, 1 yillk 8x5 NBD (Next Business Day- en ge¢ ertesi is
gunu mudahale) destek paketiyle birlikte teklif edilecektir.

3.63. Uretici destegi Tiirkce Dilde verilecektir.

3.64. Destek personelleri Ureticinin yetkili kildigl, sertifikall is ortaklar tarafindan ve/veya
dogrudan Ureticinin ekibi tarafindan saglanacaktir.

3.65. Teklif edilecek olan Urdn igerisinde kurumdan gelecek olan gelistirme talepleri,

Uretici kabul ederse ekstra licretlendirmeyle yapabilecektir.

18



	FMV IŞIK ÜNİVERSİTESİ
	GÜVENLİK DUVARI YENİLEME VE AĞ OTOMASYON YAZILIMI ALIM İHALESİ
	TEKNİK ŞARTNAMESİ
	1. Şile Kampüs Firewall Teknik Özellikleri (2 Adet)
	a. Güvenlik Duvarı Performans Değerleri
	2. Maslak Kampüs Firewall Teknik Özellikleri (1 Adet)
	b. Güvenlik Duvarı Performans Değerleri
	3. Network Otomasyon Monitör Yazılımı

